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Introduction

Cas de hacking récents au Luxembourg et en Europe

« Le phénomene des attaques informatiques n’est pas nouveau, mais prend de plus
en plus d’ampleur » - Carlo Thelen, directeur général de la chambre de commerce.

& Failles humaines et organisationnelles liées au télétravail

[I'cactus Mai 2020 : Cactus confirme que les « problemes informatiques »
rencontrés proviennent d'un « virus malveillant » que le service
informatique de I'enseigne ne parvient pas a combattre « malgré les
efforts exceptionnels » déployés

E> Dépot de plainte auprés de la police judiciaire

Cooperl Mai 2020 : une attaque informatique de type ransomware bloque les
usines de production porcine du groupe a Lamballe (Bretagne —
France)
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Introduction

Cas de hacking récents au Luxembourg et en Europe

m Mai 2020 : cyberattaque "hautement sophistiquée" ayant compromis
les données personnelles d'environ 9 millions de clients.

"Depuis que nous avons pris conscience de l'incident, nous avons
compris qu'en raison du Covid-19 il y a de fortes craintes sur
l'utilisation de données personnelles pour des arnaques en ligne",
Johan Lundgren, directeur général du groupe.

Class action engagée a Londres pour une
réclamation de 20 milliards GBP

Article 82 du RGPD
Réparation du dommage causé
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Introduction

Cas de Data Breach

Article 83 du RGPD - des sanctions effectives, proportionnées et dissuasives seront
délivrées pour toute violation du RGPD.

Amende administrative :
- jusgu’a 20.000.000 d’euros, ou
- jusqu’a 4% du chiffre d’affaires

Le montant de la sanction dépend :

1. De la nature, la gravité et la durée de la violation et compte tenu de la
portée/finalité du traitement, le nombre de personnes affectées et le niveau de
dommage gu’elles ont subi.

2. Du degré de responsabilité du responsable de traitement ou du sous-traitant est
également pris en compte

3. Les différentes mesures techniques et organisationnelles déja mises en place pour
assurer la conformité de la société.
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Introduction

Cas de Data Breach

Article 83 du RGPD - des sanctions effectives, proportionnées et dissuasives seront
délivrées pour toute violation du RGPD.

Aarrlol.l. Diverses données personnelles contenues dans environ 339 millions de
dossiers de clients dans le monde ont été exposées par l'incident.
L'ICO a publié un avis d'intention d'infliger une amende de 99.200.396 £
pour des infractions au RGPD.

INTERNATIONAL

Marriott a été victime d’une nouvelle violation de données en mai 2020

Hertz Erreur commise par l'un de ses sous-traitants lors d’'un changement de
serveur : violation de la confidentialité de données personnelles

Ce Data breach aurait engagé la responsabilité a la fois du responsable de
traitement et de son sous-traitant, prestataire informatique.
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Introduction

Condamnations contre des prestataires IT

IBM condamné a verser 6,7 millions d’euros a la Maif dans le
= cadre de I'inexécution d’un contrat d’intégration

.|ll

Cour d’appel de Bordeaux, 29 janvier 2015, second pourvoi en cassation en cours
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Aspects contractuels
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1 Aspects contractuels

Comprendre I'étendue de vos obligations

e Obligation de moyens

Obligation de mettre en ceuvre les moyens suffisants pour atteindre le résultat
convenu

§:> La faute doit étre prouvée.

* Obligation de résultat

Obligation d’atteindre un résultat précis

&D Engagement de la responsabilité du seul fait que le résultat
n’est pas atteint : présomption.
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1 Aspects contractuels

Comprendre I'étendue de vos obligations

e Obligation de moyens
Obligation de mettre en ceuvre les moyens suffisants pour atteindre le résultat

convenu
&D La faute doit étre prouvée.
Exemples d’obligations considérées comme des obligations de moyens

> Obligation d’information (alerter et conseiller le client)

»

S = Attirer l'attention du client sur les contraintes

Ey
] d’utilisation du systéme

_‘Q'_ Prévoir une clause de conformité de l'information pré contractuelle

regue.
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1 Aspects contractuels

Comprendre I'étendue de vos obligations

e Obligation de moyens

Obligation de mettre en ceuvre les moyens suffisants pour atteindre le résultat
convenu

k:> La faute doit étre prouvée.
Exemples d’obligations considérées comme des obligations de moyens

> Intégration d’un logiciel reposant sur la collaboration active
du client

/ Lorsqu’un projet informatique implique I’intégration\
d’un logiciel, il ne peut pas étre imposé une obligation
de résultat au prestataire IT, des lors que le succes du
projet réside en grande partie sur la collaboration
active du client a chaque étape.

\ — CA Paris, 23 novembre 2018, n°15/19053 /

Partenaires IT : la sécurité informatique passe aussi par vos contrats, comment vous protéger si vos clients sont victimes d’une cyberattaque ? 02 06 2020



DSM{

AVOCATS A LA COUR @

1 Aspects contractuels

Comprendre I'étendue de vos obligations

e Obligation de moyens

Obligation de mettre en ceuvre les moyens suffisants pour atteindre le résultat
convenu

k:> La faute doit étre prouvée.

Exemples d’obligations considérées comme des obligations de moyens

> Respecter les niveaux de services

Y. Prévoir un Comité de Suivi des rapports d’étapes qui signalera toutes
Q les défaillances.
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1 Aspects contractuels

Comprendre I'étendue de vos obligations

* Obligation de résultat

Obligation d’atteindre un résultat précis

&:> Engagement de la responsabilité du seul fait que le résultat
n’est pas atteint : présomption.

Exemples d’obligations considérées comme des obligations de résultat

» Livraison d’une solution conforme aux besoins du client
selon le prix convenu

« le progiciel livré doit répondre tant aux besoins du
client qu’aux obligations légales prévues et

prévisibles »
— C.Cass fr.,, n°06-17669, 19 février 2008
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1 Aspects contractuels

Comprendre I'étendue de vos obligations

* Obligation de résultat

Obligation d’atteindre un résultat précis

&:> Engagement de la responsabilité du seul fait que le résultat
n’est pas atteint : présomption.

Exemples d’obligations considérées comme des obligations de résultat

[

> Respect des délais de livraison
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1 Aspects contractuels

Comprendre I'étendue de vos obligations

* Obligation de résultat

Obligation d’atteindre un résultat précis

&:> Engagement de la responsabilité du seul fait que le résultat
n’est pas atteint : présomption.

Comment échapper / limiter a cette responsabilité ?

v

Force majeure

v

Faute du client

Partenaires IT : la sécurité informatique passe aussi par vos contrats, comment vous protéger si vos clients sont victimes d’une cyberattaque ? 02 06 2020



DSM|

AVOCATS A LA COUR @

1 Aspects contractuels

Vous protéger au sein de vos CGV

* Fixer vos obligations

&G 688

Définir précisément le cadre de votre intervention
(implémentation, maintenance, etc.)

Définir le type d’obligation (moyen ou résultat)

La qualité de service attendue

Définir les logiciels a utiliser, maintenir ou intégrer a
I’environnement informatique du client

Définir les droits a évolution et mises a jour des logiciels
propriétaires et des logiciels tiers

Définir le niveau de risque financier maximal que vous
supporterez
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1 Aspects contractuels

Vous protéger au sein de vos CGV

* Fixer les obligations du client

Exprimer ses besoins
Prévoir les recettes des livrables dans le respect du planning
Fixer les obligations de collaboration avec le prestataire

Fixer les échéances de paiement

Clause d’adaptation — clause de hardship (type BREXIT - COVID
19)

G EEL 88

Fixer la marge bénéficiaire en cas d’interruption du projet
(Code Civil Art. 1794)
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1 Aspects contractuels

Vous protéger au sein de vos CGV

e Garantie

En principe : double obligation de garantie
&:> Garantie d’éviction

&D Garantie des vices cachées

* Grave

* Caché

* Inconnu du client

* Antérieur a la vente

Exemple: la lenteur d’exécution d’un programme, la présence d’un
virus, la perte ou la détérioration des données a l'occasion de
I'utilisation du programme.
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1 Aspects contractuels

Vous protéger au sein de vos CGV

* Clause de limitation de garantie
Objectif : limiter le montant de sa responsabilité pour les dommages causés

E:> Fixer le type de préjudice indemnisable
- Préjudice direct / préjudice indirect

- Gain manqué / pertes subies
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1 Aspects contractuels

Vous protéger au sein de vos CGV

* Clause de limitation de garantie
Objectif : limiter le montant de sa responsabilité pour les dommages causés

E:> Plafond sur base du prix du contrat ou une période de redevances
versées en cas de licence d’utilisation

Les plafonds peuvent ne pas s’appliquer en cas de faute
& lourde du prestataire, de manguement a une obligation
essentielle, ou de dommages corporels.

ﬁa faute lourde ne peut résulter du seul manquement a une obligatioh
contractuelle, méme essentielle mais doit se déduire de la gravité du
comportement du débiteur. Un tel manquement n’exclut pas de fagon
automatique l'application de toute clause limitative de réparation des lors que le
plafond d’indemnisation n’est pas dérisoire.

K— Faurecia c Oracle, C.Cass fr. n°09-11.841 /
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1 Aspects contractuels

Vous protéger au sein de vos CGV

* Clause d’exonération de garantie

Objectif : s’exonérer de sa responsabilité dans certaines situations

& Appréciation stricte de la clause limitative ou exclusive de responsabilité

/En raison d’'un manquement a une obligation essentielle la clause limitative de\

responsabilité qui contredisait la portée de I'engagement devait étre réputée non
écrite

\ Chronopost, C.Cass fr. n°93-18,632 )
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1 Aspects contractuels

Vous protéger au sein de vos CGV

e Clause pénale
&= Fixation par avance des dommages et intéréts de maniere forfaitaire

=7

&:> Pas nécessaire de démontrer |'existence d’un préjudice

;\ Pouvoir modérateur du juge

Il Mise en demeure préalable

&D Attention au formalise convenu

& Le paiement de la pénalité n’est pas libératoire sauf disposition contractuelle spécifique
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1 Aspects contractuels

Vous protéger au sein de vos CGV

e Compétence territoriale et loi applicable

Désigner le tribunal territorialement compétent pour connaitre d’un
éventuel litige relatif au contrat, ainsi que la loi applicable
Important:

* Si le litige présente un élément d’extranéité (client établi en Belgique et
prestataire au Luxembourg : endroit de réalisation des prestations différent).

* Pour limiter les frais occasionnés par une procédure a I'étranger

* Pour se prémunir des incertitudes liées a I'application d’un droit étranger
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2. La clause de protection des données
personnelles
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2 La clause de protection des données personnelles

Circonscrire votre mission

Reglementation plateforme électronique

Reglementation cookies

Reglementation en matiere de protection des données personnelles

AR R
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2 La clause de protection des données personnelles

Qualification de la relation

k:> Sur qui pesent ces obligations ?

t:> Sur qui pese la responsabilité ?
& Qualification non liante : niveau de risque supérieur

‘\ Fashion ID, CJUE, affaire C-40/17
F

_« Wirtschaftsakademie, CJUE, affaire C210/16
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2 La clause de protection des données personnelles

Qualification de la relation

La détermination des finalités et des
moyens du traitement

4 N O N O )

Indépendante Ensemble ayec un Pour le compte
partenaire
Responsables du . . :
P . Responsables conjoints Responsable du traitant
traitement . .
du traitement & sous-traitant

K indépendants / \ / \ /
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2 La clause de protection des données personnelles

Documentation contractuelle

4 N

Indépendante

Responsables du
traitement

K indépendants /

= Veillez a ce que chacun remplisse ses obligations pour éviter les mauvaises

%55 surprises
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2 La clause de protection des données personnelles

Documentation contractuelle

4 N

Ensemble avec un
partenaire

Responsables conjoints
du traitement

\ -/ @ Article 26 du RGPD

|—=‘ﬁ Accord sur la responsabilité de chacun dont les grandes lignes doivent étre
%5 mises a disposition des personnes concernées

_‘Q'_ Utilisation du site internet comme point de référence pour la
communication
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2 La clause de protection des données personnelles

Documentation contractuelle

-

o

Pour le compte

& sous-traitant

~

Responsable du traitant

= Contrat écrit reprenant au minimum les
mentions de l'article 28

t:> Controble, assistance et information
du responsable du traitement

e Sous-traitance ultérieure
e Audit
* Sort des données

e Transfert de données vers un
pays tiers
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2 La clause de protection des données personnelles

Documentation contractuelle

4 N

Pour le compte

= Contrat écrit reprenant au minimum les
mentions de l'article 28

Responsable du traitant
& sous-traitant

\_ /

_‘Q'_ Utiliser cette opportunité pour aménager vos obligations et obtenir des
garanties

Y _ Utilisation des conditions générales pour éviter que |'absence de diligence du
responsable du traitement ne vous pénalise
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2 La clause de protection des données personnelles

Documentation contractuelle

Réparation du dommage en raison d’une violation du RGPD
— Amendes administratives

@ Article 82 et 83 du RGPD

* Démontrer votre conformité (écrit)

* Vous prémunir en cas de non-conformité de votre partenaire

* Anticiper ce volet dans 'aménagement de votre responsabilité pécuniaire

* \Veiller a ne pas contredire le contrat principal, ceuvre de négociation entre
les parties
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Conclusion
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